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Kapitel 1

Allmant

1.1 Ko6rmiljo

FreeSCADA med tillhorande larmpresentation koérs i valfri Unix-miljs. Installationen gors fran Raditex CVS
med ldmplig, formodligen senaste, release tag.

Installationsanvisning finns i FreeSCADA:s tekniska dokumentation.

I den man att nétverket tilliter kan anvidndargrinssnittet krypterat tunnlas Gver till annan maskin med
hjalp av ssh.

ssh -X sysname

1.2 Egenskaper

Utméirkande egenskaper for FreeSCADA med tillhérande larmpresentation.

Kallkod | Kallkodsoppet system

Systemet levereras med all sin killkod

En mingd programmeringsexempel finns ocksa i examples delen.
Lagring | Larm sparas i SQL-databas

Enda begriansningen hur mycket som kan lagrar bestams av
disksystemets storlek.

Tabell 1.1: Egenskaper

1.3 Routing av larm

FreeSCADA larm har inbyggd routing av larm. Ett larm som uppstar nigon stanns i systemet kan loggas
pa den lokala datorn eller pa godtycklig annan dator i natverket.

Kravet dr att datorerna #r forbundna med TCP/IP och att databaserna férses med korrekta rattigheter for
fjarruppdatering.

1.4 FreeSCADA konfiguration

Eftersom FreeSCADA anvénder sig av standardiserade protokoll, widgetset och andra kommunikation-
slosningar finns, vad vi vet, inte ndgon begrénsning i vilka system man viljer.

1
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$ld: FreeSCADANet fig,v 1.1 2004/10/11 13:11:43 gh Exp $

Figur 1.1: FSGUI FreeSCADA i néitverk.

Utveckling av FreeSCADA med tillh6rande larm-presentation sker pa FreeBSD och i Linux. Anvandargrinssnittet
kan koras pé vilken miljo som helst som kan anvinda sig av X-Window.

Till Microsoft Windows kan man kopa X-Servrar eller sa kan man anvinda sig av CygWin systemet.

1.5 Radering av uppgifter

Nar uppgifter markeras for radering i FreeSCADA tas uppgiften inte bort ur databasen. Den markeras som
raderad och visas inte langre i listor eller redigeringspaneler.

Informationen finns kvar och kan anvéndas for historik, eller andra specialskrivna program.

1.6 Ljud vid larm

Eftersom FreeSCADA anvinder sig av X-window sé dr det mojligt att kora fonstergrinssnittet pd en annan
magskin dn dir klienten befinner sig. X-Window har inte nigon bra mekanism f6r att transportera ljud fran
en dator till en annan. Nar larm inkommer kan man darfor bara f& ett enkelt pling-ljud.

Vill man ha ett mera avancerat ljus gar detta att dstadkomma, men det kriver att man kor ljudservar pa
de datorer som ingér i nitverket.

1.7 Larmutskrifter

Det finns i FreeSCADA Larm medfoljande en mingd olika metoder for larmutskrifter. Larmutskrifter kan
schemaliggas, rapporter kan goras och pdf-filer kan skapas direkt i systemet. Till systemet kan dven en
larmskrivare, helst radskrivande matris, som kontinuerligt loggar alla larm.

Utskriverna kan filtrera kvitterade, okvitterade eller raderade larm. Larmen kan ocksa filtreras pa sin larmk-
lass.



Kapitel 2

Larm 1 FreeSCADA

Ett huvudsyfte med FSGUI &r att pa ett bekvamt och effektivt sétt dvervaka FreeSCADA systemet. En
viktig aspekt av detta &r larm-6vervakningen. Hindelser som genereras i systemet kan ibland vara av sadan
karaktar att de bor uppmarksammas av operatoren. Dessa hindelser kallas larm. Larm kan vara av informativ
karraktir eller av sddan karaktdr att nadgon form av atgérd méste vidtas. Larm kan presenteras i larm-listan
eller routas vidare till andra utenheter, s som SMS, skrivare, eller for vidarebefordran via mail.

2.1 Larmnotifiering

I processovervakningsfonstret finns ocksa larm notifiering. Om négot objekt i processfénstret avgivit en
héndelse som bor uppméarksammas av operatoren kommer detta att markeras med farg i operatorsbilden.

I operatorsbilden noteras dven larm pa objekt som inte finns med pa bilden som globala larm. Larmlistan

for dessa visas som man trycker pa knappen “Globala larm”.

Site  Alarms  Stafistics

ot

“fli 5320 9
& %—@ 4n4e g

® 21209
' D%]_ 55629

%—@

=

Panna B

TI 55.04

it
1968
l m
@

rGlobal site status

Global alarm state:
L

Figur 2.1: FSGUI En processbild med okvitterade larm.




COPYRIGHT 2004 (C) - RADITEX AB / CONTROL (2006-01-12)

2.2 Larmloggen

Mer information om respektive larm finns i Larmloggen.

Det finns flera olika sétt att Oppna larmloggen och de olika sétten att Oppna detta fonster resulterar i olika
méingder av logghéndelser att visas.

Om det globlala larmlogg fonstret 6ppnas, vilket utfors genom att klicka pa ”Visa globala larm” i process-
bilden genom att anvinda ” Alarms — Global alarms” menyn i FSGUI:s huvudfonster sa kommer samtliga
larm att visas.

Det finns ocksa vigar att bara visa nagra larm, till exempel larm som bara #r forknippade med ett visst
objekt, eller en samling av objekt.

Larm som ar knutna till ett specifikt objekt visas genom att 6ppna larmlistan frAn popuppmenyn som &r
associerad med objektet i processbilden.

= Eaiple SIE

Site  Alarms  Statistics

@

Info

Administrative info

Operate

Statistics
Alarms

Global site status

Figur 2.2: FSGUI En processbild med popupfonstret associerad med ett objekt.

For att visa en samling av alarm som hor ihop men en grupp av komponenter, viljer man forst alla ob-
jekt i processfonstret. Objekt i processfénstret kan véljas genom att (CTRL)-tangenten hélls nertryckt och
vansterknappen pa musen klickas. Genom att klicka pa en vald uppséttning av objekt kan dessa véljas for
larm presentationen.

I menyn kan “Larm — Visa alarm for valda objekt” hdmta upp en larmlista med just de objekt som valts i
fonstret.

Slutligen, genom att anvéinda “Larm — Visa larm f6r objekt i processbilden” kan larm fér objekt som &r
beskrivna i just denna processbild visas.

4
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Site Alarms I Statfistics

Showy alarms for ohjects in current view
Show alarms for selected objects
Show global alarms

R

Global site status

Figur 2.3: FSGUI En processbild med alarm-menyn.

2.3 Larm logg-fonstret

I larm loggen, finns tre typer av larm. Okvitterade, kvitterade men ej verifierade och kvitterade och verifier-
ade. Dessa ir representerade med firgerna rétt, gult och gront. Nér larmet forst visas dr detta rott. Nir det
ar kvitterat men innan FSGUI har verkstéllt kvitennsen &r det gult. Nar FSGUI sedan verkstillt kvittensen
ar larmet gront.

http://www.raditex.se 5
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Driftcentral; | Alla e |

f Statlon 3 Larmtext o Larmked Titl A0 Merstalningstid 0 antal 0 kuiterad ) A0 Kuitera )
Kalbotien RTU fel 1 2004-09-24 23:16:43 Ej Aterstallt. a Ej kvitterad Atyard )
- A 151 27 [ - . ] S 11 U1 BTN
IMessalfe  Sfotlam 3 Z004-08-24031643  Ejdlessait 00 Fjkeifierad
[Rackstatestu ot a8 Z00A-09PASETEA3 ElflsEl 0 Elkdeag DOVl i
Gréska Litet Larm 4 2004-09-24 23:16:44 Ej aterstallt i} Ej kvitterad { Stationsinformation)
Horred Litet Larri 3 2004-09-24 23:16:45 Ej Aterstallt 0 Ejkyitizrag | | NBCIuCsigtaler
Betdsen Kommunikationsfe| 2 2004-059-24 2316458 Ej Aterstallt. o Ej kvitterad
[Cuensala  Liief Lam E] 2004-08-24 23:16.46 E[ Aterstallt. 0 E{ kvitterad]
Stiderdsen  RTU fel 1 2004-09-24 231 6:45 Ej Aterstallt. o Ej kvitterad
Dinje RTU fel 1 2004-09-24 23:16:46 Ej Aterstallt. o Ej kvitterad
Moliden Litet Larm 4 2004-09-24 23:16:47 Ej Sterstallt. 0 Ej kvitterad

Ljusdal Litet Larm 2004-09-24 23:16:48 Ej &terstallt Ej kvitterad

Racksta testutt Kommunikationsfa| 2 ‘Z004-09-24 23:16:51 Ej &terstallt. o Ej kvitterad
Ekudden Litet Larm 4 2004-09-24 23:16:52 Ej terstallt 0 Ej kvitterad
Masst Kammunikationsfal 2 Z004-08-24 23:16:52 Ej &terstallt. o Ej kvitterad
Finnsiatten  RTU fel 1 Z004-09-24 23:16:53 Ej Aterstallt. o Ej kyitterad
Kalstad Litet Larm 4 2004-09-24 23:16:53 Ej terstallt 0 Ej kvitterad

| Vittersjd Stort Larm 3 Z004-09-24 2318:57 2004-12-03 18:20:41 o Ej kvmerad g
T = =] Ik
rLarmkod Stationsinformation
Mamn: Litet Larm A lstation: Odensala -3
Kod: 4 m Teleentreprendr: (Telefon: ) m
Delta: 0 | Driftenitreprendr: (Telefon: ) LY
¥ ¥

rRekommenderad Stgard - -Angiven Atgard

<=3

A

Intervall: 3 sek. Mottog O larm.

Figur 2.4: FSGUI Larm loggen.

For att kvittera ett larm eller for att ta bort ett larm fran larmlistan finns ett pop-up fonster som dyker
upp nir man vansterklickar pa larm entryt i loggfonstret. Nar man tar bort ett larm fran listan markeras

detta i databasen som "raderat”
i larmhistoriken finns det kvar.

men det tas inte bort. Det betyder att man inte ser det i loggfonstret, men

Larmen sorteras alltid i omvind datumordning. De nya larmen finns alltid ldngst ner i larm loggen.

(=2
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Counter
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Acknowledge
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Atersta\\mng Litet Lan

|| Margfors

Aterstalining Stort Lar

2004-07-29 17:36:00
2004-07-29 20:34.00

2004-07-28 Z0:56:00

Mot ended
Mot ended

Mot ended.

Aot acknowledged
ot acknowledged

Hide acknowledged

Action
Update

Aterstalining Stort Lar

Stort Larm
Litet Larm

Mot ended.

Site info

¥ Site information

ersté\\ning Litet Lan
k LitetLarm fad Site: Stamnd
Stama Litet Larm Site code: 400500
Street address i

! Postal code %

v

| City: b

| Site telephone: b

L Site entrepreneur: X

3 Pl

Entrepreneur telaphana: [x
Cramer: %

= larm sender type: %

\-alarm cod i Site information Operation Central: Test - |
Mame: Aterstalining Litet Larm | [site: Stamn a A3
Code J Code: 400500 HEE u
Delta: 0 Entrepreneur. x

£||Entrepreneur phone: » 2l

‘Recommended action

__|Performed action
3

I

7

|Interval: 5 seconds Received: O alamms

Figur 2.5: FSGUI Larm

loggen med pop-up fonster.

Larm-logg bilden kan l4tt modifieras s& att den &ven innehéaller forklaringar pa larmkoder, stationsuppgifter

(uppgifter varifran larmet kommer), samt atgérder.

vl prioritetsfarg... )

Aralj Sterstaliningsfarg

Larmkod: 13
Larmnamn: | Aterstalining Start Larm
Larmdelta: a

Aterstallningskad:

&
Larmatgard: m
L
{ Spara }r Byt h)
I [i——

Figur 2.6: FSGUI En modifierad processbild med ej kvitterade larm.

Denna bild bor s& mycket som mdjligt likan de bilder man ir van vid fran tidigare system.

2.4 Larm filter

For att ytterligare vilja vilka larm som skall visas i larmlistan finns olika typer av larmfilter.

2.4.1 Filter for larmtillstand

Via filtret for alarmtillstdnd kan man vélja att visa alla larm eller bara sddana larm som &r okvitterade. Detta
ar ett bekvamt sitt att se bara de larm som beh6ver uppmérksammas. Kviterade larm dr redan bearbetade.

http://www.raditex.se
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2.4.2 Filter for larmtyp

I FreeSCADA klassas larm efter nigra faststillda typer: FATAL, ERROR, WARN, INFO och DEBUG.
For systemoperatoren ar oftast bara de forsta tre eller fyra klasserna av larm intressanta. Larm av klassen
DEBUG anviands vid felsokning av systemet for att logga generella hindelser. Dvs héndelser som inte ar av
intresse for FreeSCADA operatoren.

FATAL betyder att en hiindelse har genererats i systemet med betydelsen felfunktion. ERROR betyder att
ett temporért fel har forevarit. WARN och INFO &r av informationskarraktér.

- o = T ————— = O %

rAlarm filter-
State: w Al © Unacked
Type: [ WARN ® FATAL % IMNFO x DEBUG
fld ;;Level ifSDurce '_ariahi;Generated :Last reparted ;-Ack-ed jAck-e} 1

BT INFO fusriloca

: 30714152 fagul
BY DEBUG  Jusilon

21 z 4152 fsgul =
B7 IMFO fusrilon 20 2 4152 Tequl ||
BT INFO fusrilon | | 2l Z 714152 fsqul |5
67 DEBUG susrlocalibinfgsmodrb105  Caught exception: rp_write_property 20030710063231 0000000000000 0O000O00000C Jull
BT INFO fusrflo 1 Tailed - d I 20 710 T Z 4152 fsgul
BY INFO fusrilon 5 a — g 21 710 4152 fagul
67 DEBUG susrlocalfbindgsmod.rb:105  Caught exception: rp_write_property 20030710063221 0000000000000 0000000000C
BT MES fucelneathinge e gh0E Sukheeristion failnddeoid ineathee 2ONRNTINNERZ10 AOOANOANOANAT ANOAAGAANNT
| Frevious Pt I Update alarm list ] Close

Displaying alarm 3020 to 3040 of 9522,

Figur 2.7: FSGUI Exempel pa larm log filter.

2.4.3 Larm entry i databasen

Larmtabellen i databasen ar en vy 6ver inkommna héndelser. Genom att klassificera handelserna kan entrys
i visningsfonstret ges olika attribut.

@E@ Terminal Q@

| Field | Type | Mull | Key | Default | Extra

| alarm_id | int{10) unsigned | | PRI | HULL | auto_increment
| lewel | erum{'TEBUG', "INFO', 'WARM', 'ERROR' . 'FATAL') | | | DEBUG | |
| zource | warchar{123) | | HUL | |

| m=g | text | | | |

| ack_variable | warchar{123) [2¥ES = | MULL |

| generated | timestamp(ld) [EES &l | MULL |

| last_reported | timestamplld) | -XES I | MULL |

| ackrowledged | timestamp{l4) | YES | | MULL |

| acknowledger | warchar{128) | YES | | MULL |

| num_reports | int{11) | | | 0 |

10 rows in zet (0,00 sec)

mysql> insert into alarm set lewel="IWFO", source="script", msg="Larmtext":
Query 0K, 1 row affected (0,00 sec)

my=ql> i

Figur 2.8: FSGUI Larmtabellen.

2.5 Operator

I FreeSCADA finns begreppet anvindare, vilket f6r larmdelen dr ekvivalent med operator.

8
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@B@ Personinfo g @ E

Andra infarmationen om en person

Mamn: |Gﬁran Hasse [z
Anvandarnamn; |g0rhas
Anvandarnamn ! Firetag: Raditex 4B
Goran Hasse gorhas DEVELOPER laditex AB Sickla Alle 7 ) ’
Gatuadress: |S|ckla Alle 7

Postnummer: IWS‘IM—
Stad: R
Delstat: I—
Land: [svemee
Tel. arbete: IW

Tel. hem: |

Tel mokil: 0705530148

Lagy fill en person E-post: |gh@rad\tex e

Roll

Ok

Figur 2.9: FSGUI Person och operatorsinformation.

Denna information kan behdva kompletteras med filt for hemsida, flera epost adresser samt extra informa-
tion.

2.6 Kvittenser

Vid kvittens av larm kan en orsak anges till att larmet kvitteras.

Denna orsak kan ldggas in i tabellen alarm_ack.

2.7 Larmuppgifter

Varje objekt som kan ge en hindelse i form av larm har en mingd administrativ information.

Objekten kan dessutom knytas till person och eller organisation som kan utfora service, underhall pa objektet
eller som bor fa information om larmet fran objektet. Denna information innehaller #ven information om
larm-routing. Det vill siga om larmet skall séindas vidare till fax, sms eller via brev.

Larmrouting sker via operatérsuppgifter. Om checkboxen vid operatérsuppgiften &r ifylld sd kommer larm
som denna operator prenumererar pa att vidarebefordras till alla de iklickade uppgifterna.

Larm kan vidareséndas till andra system. Om larmet dr en kopia fran ett annat system kommer kvittensen
att utforas i det lokala systemet och fjarrsystemet. Detta utfors av en speciell kvittens-demon.

2.8 Atgirder vid larm

Till varje larmtyp kan en atgird knytas. Nar larmet kvitteras kan man vilja om en atgirds “ticket” skall
séndas.

2.9 Larmutskrifter

Larmloggen kan via olika former av batch-jobb skrivas ut och dven arkiveras.

http://www.raditex.se 9
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2.10 Tester av Larm

Med hjalp av en speciell kontrollpanel atkommlig f6r administratorer kan larm injeceras i systemet. P& sa
vis kan man enkelt test om larm véxlas vidare till sms, mail eller andra tjénster. Dessa larm hor till klassen
debug och kan raderas fran systemet av operatoren.

2.11 Arkivering av larm

Arkivering av larm sker genom att databasen arkiveras. Larm bor inte raderas ur databasen. Eftersom alla
larm &r korrekt indexerade dkar inte stktiden ndmvart 4ven om antal larm dr mycket stort. Manga sekundira
uppgifter &dr relaterade till larm och dessa blir lagrade utan referenser om larmen raderas.

10



Kapitel 3

Larmkoder

3.1 Larmkoder

I FreeSCADA finns ett antal fasta larmkoder. En av de utdkningar som behdvs for att larmsystemet och
larmpresentationen skall bli mera flexibel dr att larmkoder och atgirder vid larm fritt skall kunna definieras.

En av de bilder som behover utvecklas dr en bild ddr man kan definiera larmkoderna och deras kodning.

M]l =
{ Larmkod |
1 RTU fel
Z Kommunikationsfel
K| Stort Larm
4 Litet Larm
] rddlarm
B Brandlarm
7 Inbrottslarm
i Reservlarm inkopplat
5l Aterstalining RTU fal
12 Aterstalining Kom. fal
13 Aterstalining Start Larm W
14 Aterstalining Litet Larm
it Aterstalining Médiarm
| 16 %terstéllning Erandlarm Y
= e
O Ny 1 dndra 0 Tabor O Stang 3
I |

Figur 3.1: Definition av larmkoder

Kodningen skall vara sadan att klasser av larm skall kunna grupperas. Varje klass skall kunna fa sin egen
farg.

Gruppgering av larm utfores si att larm kan summeras (summalarm), si att flera enskilda larm kan sam-
manforas till ett larm.

Detta utfors sa att larmet infores i larmtabellen. Dérefter arbetar en speciell process pa att uppticka och
sammanfora larm efter grupperna till summalarm.

3.2 Larmfilter

Nér larm fors in i larmtabellen kan larmen ibland vara en konsekvens av att ndgot annat hént i systemet.
Ett sddant foljdlarm kan automatiskt avldgsnas, kvitteras, och tas bort fran larm-loggen.

11
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Filterregler

4 Regeltyp M Regel Y&
| Diriftregel 1
Driftregel 2
Omskrivningsragel 100->3
Omskrivningsregel 110 ->13
| by
= ——
¢ Ta bott regel Stang b ]
] L]

Figur 3.2: Redigering av larm

Detta utfors av ett larm-filter som gér som separat process. Denna process arbetar som slav under larm-
fonstrets uppdatering. Innan loggen uppdateras sker altsd en filtrering. Det betyder att loggen bara skall

innehalla filtrerade larm.

3.3 Redigering av larmatgirder

Nir ett larm genereras kopplas det, beroende pa vilken klass det tillhor till en atgard.

.6. n drro '

Larmkod: 13 Val prioritetsfarg...
Larmnamn: f.&terstéllning Stort Larm {53[] -éters‘téﬂningsfa@
Larmdelta: 0
Aterstallningskod:

&
Larmateard: m

i
(4 Spata M Avhryt )
]

Figur 3.3: Redigering av larm

Har kan man ge en utforlig beskrivning vad som skall atgéirdas nér larmet upptrader.

Larméatgérder kan dven innhalla anvisningar sa som vigbeskrivningar och andra uppgifter som utryckn-
ingspersonal kan behova.

3.4 Kvittenskoder

Vid kvittens av larm kan man, om man inte vill skriva in uppgifter om kvittensen, ange en kod. Denna kod
kan betyda en standardatgérd som utforts, eller skall utforas vid kvittens.
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Om en kvittens innebir en utryckning sa skapar kvitteringen en utryckning och denna maste senare kvitteras.

~atationer -Stationer ur drift

¢ Station Y&l 0 station V0 Siutdatum 0 TilENgti drit &
BAAE ' Ajaure Mej '
abcde Didnje 2005-011-219 Mej
Alvesta Forsmark FT4t Mej

| Artie

| Avesta .

 Barsebick i
Betdszen

| Borgwik
Botkyrka

| Breared
Breddker
Basna :
Dranderyd i
Cannebo
D30

| Degerforsen

- Djurmo

| Edinge

| Ekudden

| Finnslatten
Forsmark FT47 ;
Forsmo .

|
. e —————,—_—_— 3 »
(<< Fiytta &t vanster 10 Flytta 3t hoger == 1 Siutdatum 0 Taallaidritt 20 Ta allaurdrit " Stang

h

<

Figur 3.4: Redigering av kvittenskoder
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Kapitel 4

Filter

4.1 Filterregler i fsalarm

Varje larm inkommande larm i systemet kan forgranskas och skrivas om av ett filterprogram. Detta program
anvénder regler som kan liggas in av operatéren och som lagras i databasen. For nérvarande finns det tva
typer av regler; driftregler och omskrivningsregler.

- En driftregel anger en larmkod som tar stationer i drift. - En omskrivningsregel anvinds skriver om en
larmkod till en annan larmkod innan larmet lagras i databasen.

En méngd regler som anvénds av en eller flera stationer samlas under en Filtergrupp. Varje enskild station
kan endast associeras med en filtergrupp. Forvalet dr att alla stationer tillhér Standardgruppen, som har
tva regler i sitt ursprungliga tillstdnd; driftregler fér larmkoderna 1 och 2. Standardgruppen kan naturligtvis
dndras. Man kan inte radera Standardgruppen eller en grupp som anvinds av minst en station. Om man vill
ta bort en filtergrupp sa maste man forst se till sa att alla de stationer som anvénder filtergruppen associeras
med nagon annan filtergrupp.

| | Filterregler 0 |

Regelgripp Antal stationer Filterregler J\

Standard T2 Regeltyp Regsl []A8
Drriftregel 1
Driftregel 2

Inkammande kod
Utg&ende kod:

Spara J Avhryt I

N I
Ta hort regel Stang J

N I
Lagg till ragelgrupp1 |Andra ragelgruppj Ta hort regelgrupp) Visa staﬂnnari Sténd I
|

Figur 4.1: FSGUI Filterregler sétts upp med anvindargranssnittet.

Nya regler kan laggas till, dndras och tas bort nédr som helst utan att nigon del av systemet behover startas
om.

For att kunna administrera filterreglerna éppnar man i fsalarm menyn Databas-; Filterregler. Dir kan man
lagga till, &ndra och ta bort regelgrupper. Att dndra en regelgrupp innebér att man utévar ovan ndmnda
operationer pa enskilda regler inom regelgruppen.

Nir man ska associera en station till en regelgrupp éppnar man menyn Databas-;Stationer och sedan mark-
erar man en station och trycker pd Andra-knappen. I det fonster som 6ppnas kan man lingst nere vilja
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regelgrupp for aktuell station i en rullista.
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